COMUNE TN

MONZA

OGGETTO: linee guida per I'utilizzo di internet e della-posta-elettronica;at'sensi
dell’art. 4, comma 2, lett, f) del C.C.N.L. del Comparto Regioni ed Autonomie
Locali del 1° aprile 1999

Monza, 9 agosto 2012

Premesso che:

la Parte Pubblica, in data 1 febbraio 2012, ha trasmesso, ai sensi deil’art. 4,
comma 2, lett. f) del C.C.N.L. del 1° aprile 1999, nonché dell’art. 4 della
Legge 20 maggio 1970, n. 300, un’informativa sindacale strumentale all’avvio
dell’istituto contrattuale correlato all’articolato contrattuale sopra richiamato,
contenente copia della deliberazione di Giunta Comunale n. 890 del 29
dicembre 2011 e del relativo testo delle “linee guida per Uutilizzo di internet e
della posta elettronica”, ivi allegato;

ta Parte Pubbtica, in data 18 aprile 2012, ha formalmente convocato la
delegazione di Parte Sindacale al fine di illustrare i contenuti del testo de quo
e per esperire le trattative connesse all’art. 4, comma 2, lett. f) del C.C.N.L.
del 1° aprile 1999;

Considerato che;

negli ultimi anni Uutilizzo di internet e della posta elettronica nei luoghi di
lavoro sono divenuti uno strumento indispensabile per lo svolgimento corretto e
puntuale dell’attivita lavorativa;

i dipendenti del Comune di Monza hanno, generalmente, a disposizione un
personal computer dal quale possono collegarsi ad internet ed utilizzare la
posta elettronica;

Ritenuta condivisa la necessita di disciplinare, sulla base di linee di indirizzo tecnico-
giuridiche, U'utilizzo di detti strumenti informatici in modo conforme alla relativa
normativa di riferimento, a tutela dei lavoratori e tavoratrici del Comune di Monza
nonché della stessa Amministrazione Comunale;

Rilevata, pertanto, la necessita di:
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formalizzare ed individuare quali siano gli usi consentiti sia di internet che
della posta elettronica da parte dei dipendenti che non vadano a contrastare
con quanto disposto dal Contratto Collettivo e anche dal Codice di
Comportamento dei dipendenti della Pubblica Amministrazione (Decreto del
Ministro per la Funzione Pubblica del 28 novembre 2000} stabilendo che
['utilizzo di tali risorse non deve essere destinato al perseguimento di interessi
privati che risultino in contrasto con quelli della Pubblica Amministrazione;
precisare le garanzie in materia di protezione dei dati che possono essere
ricavati dall’utilizzo di internet e della posta elettronica ai fini del loro
trattamento ai sensi di quanto stabilito dal codice sulla Privacy (D.Lgs.
196/2003);

stabilire le modalita dei controlli che possono essere effettuati dal datore di
tavoro nel rispetto della disciplina dettata dalla Legge 20 maggio 1970, n. 300
(Statuto dei Lavoratori) e dalle normative di settore;
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Considerato che:

- le esigenze sopra richiamate e condivise dalle Parti sono soddisfatte dal
contenuto integrale del testo “Linee guida per U'utilizzo di internet e della
posta elettronica”, adottato con deliberazione di Giunta Comunate n.890 del 29
dicembre 2011;

- i controlli, che possono essere effettuati dal datore di lavoro, con le relative

modalitd e motivazioni per cui sono disposti, cosi come esplicitati
integralmente e puntualmente nelle “Linee guida per l'utilizzo dj internet e
della posta elettronica”, non sono considerati finalizzati al controllo a distanza
dell’ attivita dei lavoratori del Comune di Monza;
il testo integrale delle “Linee guida per l'utilizzo di internet e della posta
elettronica” & conforme sia alla deliberazione 1° marzo 2007 del Garante per
la protezione dei dati personali sult’utilizzo di internet e della posta elettronica
nei luoghi di lavoro, sia alla direttiva n. 2/2009 del Ministro della Pubblica
Amministrazione sul medesimo argomento;

Richiamata la deliberazione di Giunta Comunale n. 372 del 19 giugno 2012, esecutiva
ai sensi di legge, con la quale sono stati individuati i componenti della delegazione
trattante di Parte pubblica con competenza sulla trattativa degli istituti demandati
alla contrattazione decentrata;

Visto che, in data 11 luglio 2012, prot. gen. n. 82451 del 16 luglio 2012, & stata
sottoscritta, tra le delegazioni di Parte pubblica e sindacale, la Preintesa pari oggetto
del presente Accordo,

Dato atto che, in data 31 tuglio 2012, ai sensi dell’art. 40-bis, comma 1, del Decreto
Legislativo 30 marzo 2001, n. 165 e dell’ ex art. 5, comma 3, C.C.N.L. Regioni-
Autonomie Locali - Area personale dipendente del 1° aprile1999, la predetta preintesa
e relativa relazione tecnico-finanziaria & stata illustrata e sottoposta al Collegio dei
Revisori dei Conti del Comune di Monza il guale non ha effettuato rilievi, come
attestato dal verbale “Coll. Rev. 17-2012”, agli atti del Settore Bilancio,
Programmazione Economica e Tributi;

Vista, infine, la deliberazione di Giunta Comunale n. 458 del 2 agosto 2012 che
autorizza la delegazione di Parte Pubblica alla sottoscrizione definitiva del presente
Accordo e all’attuazione dello stesso;

Tutto cid premesso, le Delegazioni di Parte Pubblica e Sindacale

LE PARTI CONCORDANO
1. che le premesse costituiscono parte integrante del presente accordo;

2. di approvare il contenuto integrale del testo delle “Linee guida per ’utilizzo di
internet e della posta elettronica”, adottato con deliberazione di Giunta
Comunale n. 890 del 29 dicembre 2011;

3. di dichiarare espressamente, ai sensi dell’art. 4, della L.egge 20 maggio 1970, n.
300 (Statuto dei Lavoratori}, che i controlli, con le relative modalita e
motivazioni per cui sono disposti, cosi come previsti ed esplicitati
integralmente e puntualmente nelle “Linee guida per lutilizzo di internet e
della posta elettronica”, non sono finalizzati al controllo a distanza dell’attivita
dei lavoratori del Comune di Monza, ma rientrano tra quelli richiesti da
esigenze organizzative, produttive o della sicurezza del lavoro e, pertanto
sono autorizzati nei limiti di quanto previsto nelle linee guida de quibus; @/
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4, che guanto disposto con il presente verbale, trovi applicazione sia per il
personate di ruolo che a tempo determinato.

LA DELEGAZIONE SINDACALE LA DELEGAZIONE DI PARTE PUBBLICA

) .
RSU 22 A %// s Il Presidente

7 della delegazione trattante
FP CGIL Dott. Mario Spoto

Segretario Geperale
CISL FP Qg/&_‘_/tf L
o v

UIL L It Membro effettivo
CSA %ﬂ delegazione trattante
DICCAP

Il Membro effettivo
della delegazione trattante
Dott Luca Pontiggia
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S elettronzca

1l”Sé'guerite'd6cument'o' cosi come le istruzioni operative per il trattamento

- dei dati personali & da considerarsi’ parte integrante della nomina a incaricato

- Lmee gmda per E’accesso e E’uttllzzo del servm 1nternet e d] posta;-.'__' S
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operfodo
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L 1 Fmahta del presente documento

Il presente documento _ _ . L _ : S
EAERI disciplina laccesso e l’utlllzzo de1 servizi Enternet e d] Posta:- '

Elettronica’ (email) aziendali' da- parte’ dEI dzpendent] e/o del._.'f N

| "':-'_'co{laboraton del Comune da Monza' S

-'3_-:-:_.'.-_;detta linee - guzda da segmre per [utlhzzo 51curo de1 semzr
- Internet e di Posta Elettronica (email) ERTEAR R ho

e definisce le modalita di controllo suil’utmzzo dei’ servizi !ntemet e'-__':g BRI
Lodi Posta: Elettronica’ (emaﬁ) da. parte ~dei dipendenti e/o. dei . - '
. collaboratori aziendali, sottolineando che tale controllo viene =~ .

. effettuato nel pieno nspetto dello Statuto de1 lavoraton e degh RN

e accordi smdacall,

= specifica le sanzioni che il Comune d! Monza puo attuare 3n caso dl_': DO

L _mancato nspetto del presente Rego{amento

G Copla deE presente documento sara formto a tutti-i nuovi chpendenﬂ che al : o
- momento dell’assunzione dovranno sottoscriverlo per presa wsrone e ne verra“ REEIATISE
: lnoltre afflssa una copza in ogm smgolo ufﬁcu)l settore RO ST

- '2 Deﬁmzmm Gl _ S S Rt - :
o !nternet Serv1ce Prov:der (!SP) l A21enda che formsce al Comune dl Monza la-’ R

: :;_'connettmta alEa rete Internet L > D
R Log: l archmo delle attWIta di consultazmne m rete

s ._Pohcy o Regolamento: documento che ha ad oggetto a regolazmne dl una';’i_'-__--:j"
' determinata  funzione ' dell’Ente. Pud contenere delle’ lmee gurda e dei___':-;‘--;;"
RS suggenmentl per una mlgliore frulzlone dEI servm amendah S TR

S Postazione di lavoro:’ fa macchina co[legata alla rete aZIendale tramlte la RIS
- quale Uincaricato autorlzzato accede ai servizi Internet e Cfl posta elettromca‘ F TSR N
(email). R S e S
e Responsab;!e del sistema mformatlco comunale persona responsablle della'ij [
- sicurezza e della gest:one delle Risorse informatiche comunali. S e
..:_:'.RISOI"SG “informatiche - aziendali: qualsiasi-’  combinazione © di- apparatii'.-. B
EH tecnologu:l del Comtine. di Monza, ‘hardware o, software utlhzzatl per le_-._' RN
e comumcazwm elettromche ed elaborazmne del datl L T

Utente: il deendente ‘e/o il cotlaboratore: autorlzzato dal Comune dl Monza'- S
-'jad utthzzare le nsorse mformatzche comunah R PR




1 1 ‘Norme di. comportamento per l’utlhzzo dEI servm internet e d: posta-
---'elettromca L S S S |

S :L’utente & dlrettamente e totalmente responsablte del{’uso che egh fa o

- delservizio di accesso'a Internet, dei contenuti che vi ricerca, dei siti =~ .

o che contatta deile lnformamom che Vi lmmette e delEe modalzta con cuz v

._.-"IOPe*’a R ST e

o L’utente sara responsab1le dl q'ualsiasi' 'da’hbb afi‘etétd 'éll En:t'é,;-"_'f'_- S

- all"internet provrder e/oa terzi in’ drpendenza detla mancata osservanza"_ T
i quanto prevrsto dal presente Regolamento : REREAEN

-Norme nazionah VIgentl e d:sposmom dell Ente che regolano o
-_'trattamento dex datl e l'utﬂlZZO delle rlsorse mformatlche azlendait S

Per ‘quanto” concerne l’utlhzzo delle risorse mformatzche aZIendah gli
. incaricati- devono attenersx atie Eeggl regoiamentl e 1struzmm elencatl dz s

segurto

o 96/2003;-

R Istruizioni e misure di sicurezza a cui gh mcancatl sz devono attenere'_ S

. ’quando trattano dat1 personah

- ulteriori eventuali istruzioni 1mpart1te dal tltoiare o dal responsabxh- S

".'del trattamento de1 dati personah

Norme d: comportamento

= L’utente puo essere chlamato a nspondere oitre che per i propn fattr _ '

~illeciti ‘anche: per. quelli- commessi. da' chiunque utilizzi* il ‘suo codlceg'

. - identificativo e/o password con particoiare riferimento all’immissione in [ v
. rete di contenuti critici o idonei ad offendere ['ordine pubbllco o !l buon_'. o
"costume c051 come deﬁmti da{la glurlsprudenza recente S LRI

S Lo scanco volontano di 1mmag1m di file audio o musu:all di flle v1deo e:__ '

. -inogni casi di grandi quantita di dati in grado di degradare le prestazioni.. -
.. offerte dal servizio agli altri utenti puo avvenire solo in casi eccezionali =~ = =

- espressa autonzzazrone dei Responsablle del srstema lnformatrco R

aZlendale

' -S'All utente non e consentlto

| i -servxrsr o dar modo ad altn d1 servirsi deila stamone dl accesso a

" Internet per attivita: non istituzionali, attivita poste in essere: in: '.
-violazione . del - dmtto dautore o attn dmttl tutélati'da{la_

~ normativa » \ngente

SRR scaricare ‘software da Internet eventuall néc’esSIté “dovranno’ o
.. ‘essere appositamente richieste all ‘amministratore di sistema che
- provvedera allo scaricamento del software (se del'caso dopo che . .~
-/ Uutente abbia confermato di aver ricevuto l’autonzzazmne alf'_'_'ﬁ' SEATI

i “download” da parte del Dmgente d1 competenza), RS

Py 'Codtce sulla protemone del dati personah emanato con D Lgs




- utilizzare tecniche di “mail spamming” ciod di invio massiccio di .
© comunicazioni a liste dl chstrlbuzwne extraamendah o d} azrom__' S
S ‘equzvalentx T R :
- utilizare il servizio dz posta e{ettromca per lnottrare catene di S
" Antonio, glocht, schem barzellette e altre e - malls che non:.
__-'snanodl lavoro, : I S

e utilizzare !nternet Prowder dwers: da quello scelto ufﬁcza{mente R
©dal’ Comune di Monza e la connessione di stazioni di lavoro
. aziendali“alle reti di detti provider con sistemi di. connessmne 1
. diversi (es. modem) da quello centrahzzato L SR

[ — usare | la rete in modo difforme da quanto prewsto dal presente'_:'_f-' : 3
-/ documento e dalle leggi penali; civili e amministrative in matenaf__-_a SR
RO d? dxsaplma dell’attwrta e del servm SVOltI sulla rete R P )

1 2 Proced1mento dlsc1plznare e responsabihta ne: confront: del Comune dr L
Monza : SN R L UM T e
La woiazwne da parte dex {avoraton, delle present; imee gmda cc:stltmsc:e_E IR
._"_"wolazmne degli obbhghl ‘edei doveri del dlpendente pubbhcoe pertanto, in. . it
- relazione alla gravita dell’” infrazione commessa, i Dirigenti Responsabilioil =
. Dirigente del Settore Organizzazione e Personale, previo espletamento’ di =~ =~ .
- procedimento - disciplinare; . possono - ‘procedere - all’ apphcazmne delle.'j'{_____ RN
' sanzioni, dlsctphnan prewste dalle dlsposmom contrattuah wgentl ' TR
-"_L‘matena : o i B T :

'-._'_-_'Qualora rltenuto responsablle, lutente si obbhga a ‘tenere lndenne llj'_
- Comune di Monza da tutte le perdite, ‘danni responsablllta costi,-oneri-e o
_ spese, ivi comprese le eventuali spese legali; che dovessero essere: subite'o’ AR
._'-'sostenute quah conseguenze di mademmmentl da parte: deli’utente stesso
oo agli obbhghl e garanzie previste in questo articolo e comunque connesse alla
~o o imimissione delle mformanom in lnternet anche m 1potesr d1 nsarc1mento ER RSN
S danm prete51 da terzi . = : - : : '

N '1-3,3__;. V:oiazuone delia normatlva ltahana

'Quals1a51 viotazione alla legge italiana da parte degh utent! (ad esempxo in TR
. materia di violazione del diritto d’autore, di criminalita mformatlca 0 dl AT R
o pedo pomograﬁa) verra segnalata aile autonta preposte R SR

S 14 Matenale Informatlvo _ gie | . S
S “Oltre al presente documento E Ente potra mettere a dzsposmone degh utentt-'-_" S ST
- del materiale informativo utile alla corretta lmplementamone c!ella pohcy'.j_' SERREEAOY
o dell Ente in matena di trattamento de1 datl S IR I
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Dlsposmom comuni a{i’accesso e all utlhzzo dei servin !ntemet e dl EORE

posta eiettromca amenda!e
Ut:hzzaton }:' Uiy

o ﬁ'_L’accesso ai servizi Internet e dl posta elettromca comunah e IE loro utllzzzoi- 0 R
7. S0N0: nservati ai dipendentl e ai cotlaboraton del{ Ente apposztamente
{autonzzatl R . _ i

L Uservizi lnternet e di posta elettromca comunah non possono qumdl essere R E
- utilizzati da altre persone, salvo esphata autonzzamone det Responsabﬂe-__‘.'__‘ RE
- del 51stema mformat1co comunale : ; el : '

L2
I servizi Internet e di posta elettronica aziendali sono uno strumento di-

UtlilZZ! consentltt del servm Intemet e d1 posta e[ettromca az1endah HEL i

lavoro. | dipendenti e i collaboratori autorizzati ad accedere: alla rete -

e utilizzano dunque tall servm solo per scopi professmnatr

" Internet e alla posta: elettronica: tramite i PC. del Comune di: Monza_f_-_

-'_'-'L’utente puo utilizzare 1 servizi lnternet edi posta elettromca per ﬁm B

- personah ne{ llmite d1 un ma551mo dl un ora al gmrno

1.3 Modalita di accesso ai servizi Internet e di posta elettronica aziendali

ana di accedere ai servizi l'utente formsce i sucn dat1 e prende VISlone-_' SRR TR
RE dei presente Regolamento. T - :

e 'Dopo aver: letto ‘il presen.te Regolamento lutente puo coliegam ad

“Internet e-alla posta elettronica tramite il PC a lui assegnato dal Comune ; el
“di-Monza. Dopo aver ‘acceso: il PC inserendo it suo username-e la sua' = SIS

o 'password personah U utente accede ai servizi senza ulterlorl formallta

CLas conﬂguramone de1 servizi wene effettuata escluswamentef_-. i

:'_'.-'dali ammm1stratore dr sxstema A{l utente non e concessc modiflcare_"-.--ff
tale T e conﬁgurazxone
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6 Mlsure da adottare per tute[are la srcurezza e ia prwacy neiia:-_": S
‘navigazione in Internet - SR T SR
B -_ 1 1 Connesswne ad !nternet

__-:'E’ vietato connettersi autonomamente alla rete Intemet con- sisteri- dl:_ ke
-~ dialup a numeri esterm all Ente sa(vo autonzzamone del Responsabiie del'__--"- RRRRE
-_ Slstema Informatavo : : o e .

S 12 Conflgurazmne del Web Browser .' ; R S
T E vietato’ modificare (e’ lmpostamom del Web Browser stabthte dal o
SN Responsablle del Slstema lnformatwo L R SESERAREE

13 Nawgazmne sxcura BAeiee HHETOE, e o
B Fatto salvo it dw}eto a nawgare per flm dwerSI da quelh professwnah S
. suggerisce di evrtare la nawgamone in sm carattenzzat1 da scarsa seneta e--'_--.
attend|b}[]ta o PR SRR :

35 Nel corso della nav:ganone l’utente & tenuto a leggere con attermone SR
S quaESIaSI fmestra pop up o avvertenza prima di proseguire nella navigazione * _
~ . ein particolare prima di accettare deE[e condmom contrattuall o dl adenre SN

ca delle 1mZ|at1ve onhne B ShE R R SRV

E’fatto’ dmeto assoluto d1 scaricare programmr o contenutl mult1med1a£1'.-
o senza la prewa ‘autorizzazione del Responsabﬂe det Slstema lnformatlvo :

S E opportuno segnalare che la nawgamone 1n 1nternet e sottoposta ad un g
*“controllo automatico che vieta [’accesso a siti ntenutl 1nopportum e tutto IE [k
trafﬁco lnternet Vlene regolarmente reg1strato : o L

S : '_Tah reg1straz10m vengono mantenute per un massrmo d1 6 me51

1.4 Rt!asczo dl mformazmm personall o del! Ente durante ia nawgazrone 3
e Gli utenti sono invitati a llmltare 1i niascw dl mformazrom personah durante'_ s
'._-EanawgaZlonewaWeb G e IO
1 dati sensibili’ o gludman pnma ch ‘essere comumcatl v1a Web devono-f_ oRe :_:'_
. essere autonzzata dalta Dlngente responsabile _ S
ae Qualora it Dmgente autorizzi la’ comumcazwne di datl sen51bli1 o gludmarl'._f L
Rty via Web & necessano accertar51 che vi sra Ea protezwne della comumcamone
o attraversoSSL SR oF e R
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1 1 SR . : _ :
In segmto alla cessazione del rapporto di lavoro la postazmne dl lavoro la- i -
- casella di- posta elettronica e qualsiasi altro dato mformattco presente sw_': e

Cessaz:one deE rapporto d1 lavoro s:stemt dl rlsposta automatlca G

nomma de! f:duaano e dlsclazmer in calce alle emarl S

Cessazrone del rapporto d1 lavoro '

S sistemi mformatm resterq nella piena disponibilita dell’ Ente

T S raccomanda pertanto al dipendente in pmcanto di’ cessare ll rapporto dl-'. e

- lavoro di’ concordare: con'il proprio dirigente 'ordinato. trasferimento - dei

. dati di interesse dell’Ente e U’ eventuale cancellazaone dl dati personall non:':-:'_.-:.- RIS
-~ pertinenti’ con l’attmta lavoratwa R R : : -

S per prevemre lapertura della posta elettromca de1 dlpendentl e per'_:-'_'

S:stemt dl nsposta automatlca

.. rispettare il principio di necessita & non eccedenza del trattamento di dati

St personah ll Comune di’ Monza ‘mette a dlsposmone di ciascun’ lavoratore S
. appositer . funzionalitd di SIStema che “consentano " di “inviare - PR
S automaticamente; in caso d1 assenze (ad es. per fene o attivita di lavoro: - o
.. fuorisede), messaggi - di ' risposta contenentl le " “coordinate” (anche
_elettroniche o telefomche) d} un altro soggetto 0 altre utzll modallta dl

i contatto delia struttura

ERIE R dlpendente concordandone l’ ut:llzzo con 1l dmgente del Settore puo_

e awaler51 di tali modahta facendo nchlesta all’Ufficio Slsteml Informatm

In”caso di- eventlfall assenze non programmate {ad es. I per malattla) :

- qualora il lavoratore non possa: attivare la procedura descritta (anche

"-'__-'awalendosz di. servizi- webmail), il titolare del trattamento, perduranclo;f
- Tassenza oltre un determinato {imite temporale, puo ‘disporre lecitamente,

. sempre che sia necessario € mediante” personale: appositamente ‘incaricato

" (ad es., Uamministratore: di sistema ‘oppure, se presente, un incaricato
' aziendale "per: la protezione' dei - dati); Lattivazione - di- un analogo: S

' accorgzmento, awertendo gll mteressatl ove p0551b1le

Néfniha 'de_l' ﬁ'a'ucia'r'i'o -"da_ peﬁe'dél_-lavor&tdré_ : EE

SR ln prevmone deila poss:blhta che, in caso dl assenza 1mpr0W15a 0 prolungata iy
e per improrogabili - necessita - legate allattivitd lavorativa, si’ debba . SIS
" conoscere il contenuto dei messaggi di posta elettromca di un dlpendente ISR

o l interessato e messo in grado di delegare un a{tro lavoratore (ﬁduaano) a

venﬁcare it contenuto di messaggi ea

' .~ inoltrare al Dirigente del Settore o al Responsabile dell’ Ufﬁao quelll':': S

A ntenuh nlevantl per lo svolgtmento dell attmta lavoratlva




A cura del Responsabile dei Sistemi Informativi, di tale attivita dovrebbe
~essere’ redatto apposito. verbale: e informato il lavoratore interessato alla: -

~ . prima occasione utile, v

1.4 Disclaimer da porre in calce ai messaggi email del Comune di Monza

" I'messaggi di posta elettronica inviati tramite il sistema di posta elettronica =~ : .
" aziendale devono contenere un avvertimento ai deéstinatari; nel quale viene '
- dichiarata l'eventuale natura rion personale dei messaggi stessi, precisando. |
" 'se’ le risposte ' potranno . essere - conosciute - nellorganizzazione ~di o
. appartenenza det mittente. DI seguito si riporta un disclaimer standard da_ .
. apporre in automatico in' calce a tutte le comunicazioni di posta elettronica: -~ -
 “Questa comunicazione le giunge da una casella di. posta elettronica del.
- Comune di Monza e pud contenere informazioni confidenziali o riservate. Se.
" ha ricevuto’ questa mail per errore si prega di notificarlo at mittente e di-
. cancellare la comunicazione: Ogni’ comunicazione, diffusione o copia nor: R
. autorizzata del presente messaggio costutuisce una violazione della legge e =

. potra essere perseguita.” = -




8 Controlh de{ Comune d1 Monza sull’accesso e l’utlhzzo det servm_ R
_ Internet e di Posta Eiettromca tramlte 1 PC aZIendah da parte degl;'-é_'-_.'-_ G
_ _'utent: : e e T e
- 11 Reglstrazmne delle attivita sul[’uso del servizi SRR
" I’Azienda ha limitato [a necessita di reglstrare e venﬁcare {e attmtai' o
.. degli' utenti adottando dei software che sono in grado di prevenire ... -
-+ Lutilizzo non conforme al regolamento delio strumento Internet e
i posta elettromca : : R -

S partlco{are lAZIenda si & dotata ch tecnoiogle (web proxy e antl- R
- spam’ mail:‘relay) che :mpedlscono all’utente "di- navigare in.siti. o
~Internet: ritenuti’ non appropiiati e che zmpedlscono la ncezuone di

"posta elettromca non solleatata S SRS e

Cid nonostante cosi come prevzsto dalla normatwa e dagl: standard” o

-~ internazionali dl sicurezza, le attivita sull’uso dei servizi Internet e di [

- postal elettronica de[l’utente vengono reglstrate e{ettromcamente._
Vi sotto forma di file di log. - R I

S att1v1ta di reg:strazwne v1ene effettuata a cura del{ ammlmstratore'_ ol ST
. disistema, che garantlsce anche la custodia dex ﬁle dl log ela relatwa- S AN OE
. _-'penodma cancellazmne R o N SHCUS

e e .:_.-'.'_"'Tall reglstramone verranno conservate per 6 meSI [T
% 1 2 Prmcu:no dx nece551ta de1 control[! de{ Comune dl Monza su!l’uso degh_- B
' ' “strumenti elettronici, sull’accesso e- !’utlhzzo de: servm lntemet e d1 BEINENY
posta e!ettromca da parte degh utent1 S R N S

2 Nel? nspetto del divieto di controllo a dlstanza del lavoratore e’ delioi '
- Statuto dei Lavoratori nel qua{e tale divieto & contenuto; il:Comune di -
.. -Monza effettua controlli sull’uso degli strumenti elettronici da parte S
degh utentl tramlte consultazwne de} f:{e dI log solo in relazrone -

PSS ad es;genze di su:urezza dei tutto: partlcoian (ad es. nel caso in TR
o '_._'__cu1 v mtegnta del sistema sia minata da un problema di sicurezza e sia. LR
o necessaria la: consultazmne de; ﬁle dz log per 1ndw1duare e ellmmareé;: SRR
' ._-:lanomaha), : R B T e B :
all’mdlspeﬂsablllta dei dat1 d! Iog rlspetto all esercmo 0 aila-.j-':_”_. SR
dlfesa di un dmtto in sede gludmana o S
L aEl’obbhgo di nspondere ‘ad una specmca nchzesta de{l’autorlta I
SN -gludmanaodella polma gludmana TR RN R
_Le stesse eSIgenze sono’ necessane per motivare un prolungamento‘ ST i
-+ . della conservazione: dei log" nspetto al normale_ termine:i di o o
.- conservazione previste all’ artf_c_olos 1. T




1 3 Graduazrone de: controlh |

| : all’uso

““Nel caso in cu1 sia necessaria. l analisi del contenuto dex ﬂle di log per. L

“esigenze di sicurezza particolari (8.1), il Comune di Monza effettua un‘;‘i S __ ' _
“controllo prelimina're su. dati’ aggregati (riferiti’ all’intera struttura: . - '

. lavorativa 0’ a una sua area). Solo se U’ analisi sui dati aggregatz non.

" risulta: idonea alla soluzione del problema di sicurezza il Comune di

. 'Monza procede : ad un anallsl che preveda Il trattamento de1 datl Vi
"personall dell'utente i SR TORRTR T L

1 4 Facolta d1 opposrzrone degh utentl al trattamento d1 dat1 personah“ 3

contenut1 net log (art. 7 d.lgs 196/03)

B :1 Gli utenti hanno facolta di oppor51 al trattamentl effettuatl ne1 casr S

menzmnatl In 9 1 per m0t1v1 leglttlml

L9 Cessazione d'ufficio dei seh&iii Internet di posta el'eft"rb'nica aziendali ¢

' Eventuall znterrumom dl accesso a Internet sono comumcatl agll utenh SRR

F A} sensi della presente mformatlva, I’ ut]llZZO del servizio “di ‘accesso ad' St

4 s lnternet potra essere sospeso ovvero cessera d ufﬁcm nei seguenti CaSI i
qualora non. suss1stesse ,r.nu ia condizione dl d:pendente o

-:_'collaboratore autonzzato ‘o non fosse confermata lautonzzazmne'-'_:

o dell utente o comunque un uso estraneo a1 sum compxtl profess;onall,

qualora venga accertato un uso non corretto del servizio da parte' FERN

: qualora Vengano sospettate ‘manomissioni’ é/o interventi sull’ L
"hardware e/o sul software dell’utente impiegati per la connesswne e '
- ;'compluti eventualmente da personale non autorizzato; .

©Zin caso di comunicazione tmputablle d}rettamente o lndlrettamente-'__': ol

" ;:fall'utente di- password, procedure di connessione, indirizzo LP.ed @
- altre informazioni tecniche riservate, che non siano zndlspensablll allo._:' R
- ._svolglmento della propna attmta lavoratwa, o USRS RN

- in caso di accesso doloso dell’utente a dlrectory, a Sltl e/o ﬁle e/o a

" servizi da ‘chiunque resi disponibili non rientranti fra quelli per lui -:_:_ |

. autorizzati e in ogni caso qualora Uattivita dell” utente comportl danno L

- anche'solo potenziale al sito contattato;

. incaso di concessione di accesso ad mtemet diretta o md]retta a: SR
RIS qualswsr t1t0l0 da parte dell’utente a tem G ST ST

ST Cin caso di v10lazlone elo mademplrnento lmputablle all utente d1
L quanto stabillto nelle present1 Lmee Gu1da ' S :




i _ZII Comune dI Monza si riserva. la facolta di sospendere a propna R
SEN discrezione U'accesso al servizio qualora susszstano ragtonevoh evzdenze R
dt una v10lazmne degh obbhghl dell’utente. Gl : e




Allegato A Ulterlorl lstruzwnl da adottare per tuteiare la srcurezza e la '_: :.; : S
przvacy nell’utl hzzo delia posta elettmnica ' S L

1 1 Conﬁdenmahta

= La conﬁdenmallta della posta elettromca e della comumcazrone attraverso Il.. (IR
- Web é limitata in quanto i messaggi; transitando nella rete pubblica di. =~ a
. Internet, possono . essere: visionati. da terzi non autorizzati. Il tivello di -
' confidenzialita  di una e-mail si: avvicina di pili a quello di una cartolina -
SRS piuttosto che a quello di una lettera Per questa ragione & fatto divieto, ove . .. .
Sl non assolutamente indispensabile,. di ‘comunicare informazioni classmcate.-
. come riservate o dati sensibili attraverso I’e-mail o attraverso il Web se non -
L esplrcztamente autonzzati dal Dmgente responsablle del Servizio. G

BEEES L’lnwo di comumcazxom elettromche con informazioni personall nguardo al f
" personale; delUEnte & sottoposta: ‘alla disciplina: prevista dal Codice sulla .=~ oo
protezmne dei dati personall emanato ¢on d.lgs. 196/2003 e leggi seguenti .1 ¢
. ed'& previsto pertanto un diritto d’accesso ai dati da’ parte degli interessati, .
. anche: qualora . questi ult1m1 -hon- nsultlno tra destmatan della-’_'
i : comumcanone elettromca ' : : I AN DRI

i 1_'.2__Attend1b1hta del mlttente S BERIS L S
R L’attendibilita ‘dell’identita del mtttente della data ed ora esatta & molto_'__‘ SIS
“ . limitata nella’ comunicazione via e-mail. E’ relatwamente facﬁe, infatti, .
. camuffare it mittente di una e-mail. Si richiede pertanto ogni qual voltasia~
" necessaria la certezza dell’identita del mittente, di verificarla con mem L
o apprOpnatl (ad esemplo attraverso la posta elettromca cemﬁcata) :

"f-__"‘l-:'.'33;'_'_"Gestlone deﬂe hste dl destmatan - : R _
. Gli utenti: devono orgamzzare l’ genda del propno programma di posta S
S elettronica in modo che non vi possano essere degh erron nella selezn:)ne del' SR
B ;._destmatan del messaggi X : S

- Nellinvio d1 messaggl elettroma a moltephq destmatan interni all Ente gh R R AN
. utenti sono invitati a non utilizzare la funzione Copia Carbone Nascosta ‘@ '
(€N, anche chiamata Blind Carbon Copy -Bcc); che permette dl occultare a1; U
S destmatan la hsta degh altn destznatarl del mesé;agglo SERSREEIEE

1.4 Contenuto del messaggi R B R AR R _
- Gli' utenti devono assicurarsi che nei loro messaggl elettromq non s1ano' i e
" inserite inconsapevolmente informazioni su User e Password utilizzate per- =
- accedere ad altre appllcazwm In particolare va usata la massima cautela-_-’__;f_' RRRLE
nell’invio - a mezzo: posta elettronica 'di- pagine: internet” che potrebbero-_j R R R
.. contenere nell’mdmzzo mformazzom utlli a nsalire alla User/Password'_.;-_'_'s
:-.':' ; utﬂ_]zzata Ll e R S .




“Gli-utenti sono invitati a nominare correttamente i iomi dei file allegati alle

. é-mail, spec1fzcando nel caso si procedesse ad inviare documenti soggettia.’

g'modlﬁche €. revisioni, la versnone corrente del f1le con de1 numen P

SN progresswz

E’ esphmtamente vretato lm\no d1 messaggl in nsposta a’ nchueste d1 _ L
adesione a programrm dl catene di e—mall mdlpendentemente da{le ﬁnahta__- B DR

i 'presunte

:_'Gh utenti sono “invitati. a prestare attenzmne nel{’utlhzzo de{la funzrone"_
- “Rispondi” e “Rispondi ‘a tutti” rel caso il messagglo ongmano sia stato-;-'_-_; SN
- 1nv1ato ad un numero elevato dl destlnatan ' e S

15 | |
e Gli utenti sono anItatl a leggere quotldfanamente la posta elettromca e a _' ':_'[

Altn conSIgh per l’utlhzzo delia posta elettromca

IR -nspondere in temp1 raglonevoll alle e -mait ncevute

_ _'Gh utenti sono invitati a scrivere i propn messagg1 d} posta elettromca i
~ plain: text (7~b1t ASCHl) qualora non si siano previamente accertati che il

- destinatario & provvisto dl un chent di posta in grado dl supportare la lettura-_'
- dialtri formatl oo L S L

RS Gh utentl sono tenutl sempre ad accertarSI che gh eventuah al{egatl de13
. propri messaggl non eccedano la dimensione massima di 5 Mb. Qualora i
-* - riscontrasse la necessita di allegare un file di dimensioni superiori & buona =~
- norma- che ‘il ‘mittente si assicuri  previamente con il destmatano suua--_:._:-_fr-
p0551b1hta dz ncevere un messagglo dl tall chmensmm T R

- Gli utenti sono m\ntatr ad inviare a{legatl hei formati suggentl dal Mm:stero- i

. per_Ulnnovazione, che raccomanda Uuso' di formati per lo. scambio di-:
"~ informazioni. * apertl” ciod tiberamente interpretabili. L'utilizzo di file con - =
" estensioni poco comuni potrebbe comporl:are la cancellazione del messaggio =

da parte "~ del  destinatario; - comunque &' possibile  utilizzare - formati

~convenzionalmente - accettati “tra ‘mittente e destinatario. Si faccpai_::ff'_-.j'
' nfenmento all’ Ufﬁcm Slstema lnformatwo per dubbi i 1n mento o L

f_;:: Si conSIglla agh utenti: di- selezmnare Eopzwne che permette dl inviare 1 ST
.. messaggi 1mmediatamente La: funzione che permette di metterli in coda .
“'per un successivo invio & carattenzzata da un alta percentuale dl CaSl d; NEE

S mancato o ntardato invio..

- Si invitano gli utenti che hanno seiemonato lopzrone di completamento'- Sl

. automatico de{l mdmzzo dl prestare molta attenzzone nella selezu)ne del'_; o

“cartella: predeﬁmta di ‘arrivo della’ nuova: posta puo compromettere”'_;'__.5_:_'_-._
- :;:-sensabllmente la stablllta del programma d1 posta o : AOCAE RS R EEE

B -'-:',destmatan T TR AR EIE _ e
;'.;Gh utentl devono penod1camente cancellare o orgamzzare m opportune___f

.....




Gh utenti devono lé;'épﬁp'fe'iri&tafé"coh‘chrate’zza (nel campo oggetto),.-_"':.'.'5"_"' G
- P’argomento del proprio messaggio. E” possibile richiedere una ‘ricevuta di -

- corretto ncevnmento della propria mail. - A tale ricevuta va tuttavia =
(RS assegnata una lmportanza relativa- poiché " talvolta la conferma della’ -
.. ricezione avwviene ad’ opera dei mall server centrale e non del destmatano_
. ultimo del messaggio. - ' : ST

G :ﬂf.Gh utenti sono mwatatl a fare uso degh apposztl ﬁitﬂ per l’orgamzzamone'; o ;
- delle: mail in arrivo ‘ed in “particolare per’ ridurre’ le perd%te d1 tempo-__ R T
~-associate all amvo di messaggl di posta non sollecitati (spam) SRS

. Gli utenti sono invitati a segna{are all Utficio Sistema informatwo Amendale_: . E
- arrivo - snstematzco dt messagg1 non solleatatl (spam) da determlnatt;_:_-:' '

" mdmzz: e- mall

o _' "Gli utenti sono lnwtatl ad utzhzzare dE‘] modelh dt posta e{ettromca per 1"

(A messaggi che vengono inwati frequentemente

.. Gli utenti sono invitati a prestare la masszma attenz]one nell’utlhzzo deile SR

- funzioni - avanzate ' di filtro- che - consento di moltrare automatzcamente_';"-_._ SRR

e deterrmnatl messagg1 in amvo ad altrl dest:natan

B




